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专题 : 技术 经 济 安全 理论 与 实践 


Theory and Practice of Techno-economic Security 


编者 按 ”当前 ， 世 界 百年 未 有 之 大 变局 加 速 演进 ， 新 一 轮 科技 革命 和 产业 变革 深入 发 展 ， 国 际 科技 和 经 济 竞争 态势 加 剧 |， 
EH 界 主 要 国家 都 高 度 重视 技术 主权 和 战略 主导 权 ， 强 化 技术 经 济 安全 。 《中华 人民 共和 国 国民 经 济 和 社会 发 展 第 十 
年 规划 和 2035 年 远景 目标 纲要 》 提 出 要 “加 强 技术 经 济 安全 评估 ”， 因 此 人 迫切 需要 在 评估 理论 和 方法 、 技 术 安 全 和 经 济 


的 互动 机 理 、 保 障 技术 经 济 安全 的 应 对 策略 等 方面 强化 研究 。《 中 国 科 学 院 院 刊 》 特 策划 组 织 了 “技术 经 济 安全 理论 
与 实践 ”专题 ， 邀 请 相关 专家 学 者 就 技术 经 济 安全 相关 的 理论 方法 、 评 估 框 架 、 实 践 经验 等 重点 问题 进行 论述 ， 以 期 为 加 
强 技术 经 济 安全 评估 提供 方法 思路 ， 为 国家 相关 政策 制定 提供 决策 参考 。 题 由 中 国 科学 院 科技 战略 咨询 研究 院 研 3 

习 科 学 院 管理 创新 与 评估 研究 中 心 主任 李 晓 轩 指导 推进 。 
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技术 经 济 安全 : 
研究 重点 、 演 化 机 理 和 评估 框 染 
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摘要 在 新 一 轮 科技 革命 和 产业 变革 背景 下 ， 技 术 经 济 安全 相关 议题 成 为 主要 国家 和 地 区 共同 关注 的 焦点 。 
文章 从 学 科 建 设 视角 ， 国 绕 “ 为 什么 ”“ 是 什么 ”“ 如 何 评 ” 等 关键 问题 开展 基础 理论 研究 ， 分 析 了 关注 技 
术 经 济 安全 的 重要 性 和 紧迫 性 ， 提 出 了 技术 、 人 企业、 产业 、 国 家 和 区 域 等 不 同 层 面 应 重点 关注 的 技术 经 济 
安全 关键 议题 ， 构 建 了 由 环境 诱发 、 要 素 传 导 、 多 重 反馈 和 时 空 演化 4 个 环节 构成 的 技术 经 济 安全 发 生 和 演 
化 机 理 框架 ， 并 在 此 基础 上 形成 了 技术 经 济 安全 评估 的 TMAPS (技术 -市 场 -主体 -政策 -安全 ) 模型 和 指标 框 
架 。 该 研究 工作 有 助 于 进一步 理 清 技术 经 济 安全 的 内 涵 和 边界 ， 并 为 加 强 技术 经 济 安全 评估 、 保 障 技 术 经 济 
安全 水 平 提供 理论 方法 支撑 。 


关键 词 ”技术 经 济 安全 ， 国 家 人 安全， 演化 机 理 ， 评估 框架 ，TMAPS (技术 -市 场 -主体 -政策 -安全 ) 模型 
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专题 : 技术 经 济 安全 理论 与 实践 


技术 经 济 安全 是 当前 主要 国家 和 地 区 共同 关注 的 
焦点 。 随 着 新 一 轮 科 技 革命 和 产业 变革 加 速 演 进 ， 科 
技 正 深刻 影响 着 经 济 社会 的 运行 方式 和 国际 竞争 格 
局 ， 技 术 对 经 济 安全 的 影响 日 益 突 出 。 尽 管 没 有 统 
一 采用 “技术 经 济 安全 ”这 一 概念 ， 但 世界 主要 国家 
在 国家 安全 和 经 济 安全 战略 中 都 高 度 重视 技术 因素 
在 保障 安全 中 的 作用 。《 中 华人 民 共 和 国 国民 经 济 
和 社会 发 展 第 十 四 个 五 年 规划 和 2035 年 远景 目标 纲 
要 》 首 次 明确 提出 了 要 “加 强 技术 经 济 安全 评估 ”。 
如 何 认识 技术 经 济 安全 的 内 涵 ， 如 何 更 好 开展 技术 经 
济 安全 评估 是 当前 迫切 需要 解决 的 问题 。 文 章 基于 
实践 需求 ， 从 学 科 发 展 视角 ， 围 绕 “ 为 什么 ”“ 是 什 
么 ”“ 如 何 评 ” 等 关键 问题 开展 基础 理论 研究 ， 分 析 
开展 技术 经 济 安全 研究 的 重要 性 和 紧迫 性 ， 提 出 技术 
经 济 安全 研究 的 关键 议题 ， 构 建 了 技术 经 济 安全 演化 
机 理 和 评 佑 框架， 以 期 为 丰富 和 完善 技术 经 济 安全 研 
究 、 识 别 和 评估 技术 经 济 安全 态势 等 提供 理论 方法 指 
导 。 


1 问题 的 提出 


当今 节 界 正经 历 百 年 未 有 之 大 变局 ， 大 国 博弈 加 
剧 ， 大 数据 、 人 工 智 能 、 量 子 信息 等 新 兴 技 术 加 速 向 
经 济 社会 各 领域 融合 渗透 ， 不 断 重 塑 全 球 经 济 格局 和 
治理 体系 。 各 国都 在 寻求 “科技 突围 ”， 把 科技 置 于 
提升 经 济 竞争 力 和 综合 国力 、 保 障 国 家 安全 的 核心 位 
置 。 维 护 技术 经 济 安全 ， 是 发 达 国 家 维持 领先 地 位 、 
实施 技术 保护 的 必然 要 求 ， 也 是 发 展 中 国家 最 得 发 展 
机 遇 、 应 对 风险 挑战 的 迫切 需求 。 

从 国际 社会 看 ， 以 经 济 竞争 和 科技 竞争 为 主 的 综 
合 国力 竞争 日 趋 突 出 ， 技 术 经 济 安全 成 为 主要 国家 
关注 的 重点 。 美 国 在 其 历次 国家 安全 战略 中 ， 着 重 
强调 通过 巩固 技术 优势 来 保障 国家 安全 和 经 济 安全 ， 
并 明确 将 先进 计算 、 先 进 制造 和 材料 、 人 工 智 能 等 关 
键 和 新 兴 技 术 领 域 的 竞争 作为 其 国家 安全 的 重要 文 


542|2023 年 .第 38 卷 .第 4 期 


ChinaXiv 合 作 期 刊 


柱 中 。 欧 盟 为 实现 欧盟 战略 自主 、 推 动 技术 主权 、 减 
少 技术 对 外 依赖 ，2020 年 出 台 《 欧 盟 新 安全 联盟 战略 
(2020 一 2025 ) 》， 提 出 网 络 安全 、 关 键 基础 设施 、 
科技 安全 等 欧盟 安全 优先 领域 外。 日 本 2022 年 出 台 
《经 济 安全 保障 推进 法 》， 从 增强 供应 链 安全 、 基 础 
设施 安全 、 尖 端 技术 合作 和 特定 专利 不 公开 等 4 个 方 
面 发 力 ， 以 摆脱 对 外 部 的 过 度 依赖 ， 确 保 半 导体 、 医 
药品 等 战略 性 物资 的 稳定 供给 中 。 澳 大 利 亚 2021 年 启 
动 “关键 技术 行动 计划 ”， 以 保障 经 济 利益 、 国 家 安 
全 和 社会 繁荣 为 宗旨 ， 将 量子 、 能 源 、 遥 感 等 七 大 领 
域 共 63 项 关键 技术 列 为 重点 关注 目标 ， 并 采取 保护 措 
施 外 。 可 见 ， 摆 脱 技术 对 外 依赖 、 巩 固 自身 技术 优势 
已 成 为 主要 国家 和 地 区 保障 经 济 安全 、 国 家 安全 的 共 


同 选项 及 政策 着 力 点 ， 而 这 些 内 容 正 是 技术 经 济 安全 
的 核心 所 在 。 


从 我 国 发 展 需 求 看 ， 维 护 技 术 经 济 安 全 ， 补 足 短 
板 、 锻 造 长 板 ， 是 实现 高 水 平 科技 自立 自强 和 经 济 
高 质量 发 展 的 迫切 需求 。 党 的 二 十 大 报告 指出 ， 未 
来 5 年 是 我 国 全 面 建设 社会 主义 现代 化 国家 开局 起 步 
的 关键 时 期 ，“ 经 济 高 质量 发 展 取得 新 突破 ， 科 技 自 
立 自强 能 力 显 著 提 升 ， 构 建新 发 展 格局 和 建设 现代 化 
经 济 体系 取得 重大 进展 ”是 主要 目标 任务 之 一 。 当 
前 ， 新 一 轮 科技 革命 和 产业 变革 正在 重 构 全 球 创新 版 
图 和 经 济 格局 ， 美国 、 欧 盟 、 日 本 、 中 国 等 正在 加 快 
部 署 人 工 知 能、 量子 信息 、 清 洁 能 源 等 重点 领域 ， 以 
抓 住 机 遇 、 抢 占 先 机 。 我 国 仍然 面临 着 关键 核心 技术 
受制 于 人 、 未 来 技术 竞争 不 足 、 产 业 链 供应 链 不 稳定 
等 问题 ， 技 术 经 济 安全 形势 严峻 。 我 国 要 在 激烈 的 国 
际 竞争 中 占据 优势 、 保 障 经 济 高 质量 发 展 、 实 现 高 水 
平 科 技 自 立 自 强 ， 就 必须 补足 短 板 ， 同 时 锻造 长 板 ， 
将 技术 经 济 安全 风险 控制 在 可 接受 范围 ， 以 高 水 平 的 
安全 保障 高 质量 的 发 展 。 

从 国家 安全 体系 看 ， 技 术 经 济 安全 是 科技 安全 


和 经 济 安 全 的 交集 ， 是 创新 驱动 发 展 阶 段 维护 国家 
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安全 的 核心 内 容 。 在 总 体 国家 安全 观 的 指导 思想 
下 ,我 国 国家 安全 体系 逐步 得 到 丰富 与 完善 ， 形 成 
了 包括 政治 安全 、 经 济 安全 、 科 技 安全 等 安全 领域 
在 内 的 综合 性 体系 "。 国 家 安全 体系 具有 层次 化 、 结 
构 化 特征 ， 有 基本 的 一 级 要 素 ， 还 有 更 多 的 、 没 有 
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技术 经 济 安全 : 研究 重点 、 演 化 机 理 和 评估 框架 


展 技术 经 济 安全 评估 方法 。 


2 技术 经 济 安全 的 研究 重点 


技术 经 济 安全 是 一 个 多 层面 、 多 主体 、 多 维度 的 
复杂 系统 ， 涵 盖 从 微观 到 宏观 的 技术 、 企 业 、 产 业 、 


呈现 出 来 的 次 级 要 素 "。 技 术 经 济 安全 衍生 于 国家 安 
全 ， 是 国家 安全 的 子 集 ， 是 科技 安全 与 经 济 安全 的 
交集 和 次 级 要 素 。 科 技 安全 主要 立足 于 科学 技术 体 
系 的 安全 性 ， 以 及 对 国家 安全 中 其 他 领域 的 保障 作 
用 四; 经 济 安全 以 战略 资源 供给 、 产 业 生 存 与 发 展 、 
金融 系统 运行 与 发 展 、 财 政 收 支 与 运行 等 为 主体 内 
JU. 而 技术 经 济 安全 立足 于 技术 经 济 体系 ， 以 技 
术 获 取 、 产 出 、 供 给 、 转 移 转 化 、 开 发 、 应 用 及 其 
在 市 场 中 的 表现 等 为 主体 内 容 ， 其 目的 是 保障 技术 
的 经 济 利益 的 安全 性 ， 以 及 将 经 济 受 技术 因素 制约 
的 影响 控制 在 可 接受 水 平 。 在 创新 驱动 发 展 阶段 ， 
技术 经 济 安全 是 科技 安全 的 外 延 ， 确 保科 技 保障 经 
济 发 展 和 经 济 安全 ; 技术 经 济 安全 是 经 济 安全 的 核 
心 ， 是 保障 经 济 安全 其 他 方面 的 关键 。 

从 研究 现状 看 ， 技 术 经 济 安全 研究 尚 处 于 探索 与 
起 步 阶 段 ， 需 要 在 基本 理论 、 形 成 机 理 、 态 势 评 估 等 
方面 持续 深入 开展 研究 。 现 有 研究 在 技术 经 济 安全 的 
概念 站、 技术 经 济 安全 的 影响 要 素 及 作用 机 制 v、 技 
术 经 济 安全 评估 的 内 容 和 方法 "等 方面 开展 了 探索 性 
研究 。 但 总 体 来 看 ， 技 术 经 济 安全 尚 处 于 探索 和 起 步 
阶段 ， 主 要 表现 在 : @ 学 科 建 设 方面 ，“ 国 家 安全 
学 ”于 2020 年 被 列 为 一 级 学 科 ， 相 关 的 理论 体系 和 
研究 方法 正在 建立 和 发 展 过 程 中 ， 如 何在 国家 安全 框 
架 下 开展 技术 经 济 安全 研究 还 需要 深入 探索 。@ 基础 
理论 方面 ， 技 术 对 经 济 增长 的 影响 引起 了 学 界 广 泛 关 
注 ， 但 技术 对 经 济 安全 的 影响 机 理 研究 还 十 分 缺乏 ， 
技术 经 济 安全 的 研究 边界 尚未 形成 共识 。@) 评估 方法 
和 实践 方面 ， 针 对 不 同 层次 主体 、 不 同类 型 风险 尚未 
形成 相对 完善 的 评估 体系 ， 还 需要 不 断 完 善 丰 富 和 发 


国家 和 区 域 4 个 层面 ， 不 同 层面 技术 经 济 安全 的 影响 
因素 和 程度 不 同 ， 关 注 的 技术 经 济 安全 重点 问题 和 内 
容 也 存在 差异 ( 表 1 ) 。 

技术 层面 ， 重 点 关注 技术 经 济 安全 的 微观 问题 ， 
包括 技术 的 获取 、 和 转移、 使 用 等 各 个 环节 的 风险 对 技 
术 经 济 安全 的 影响 。(D) 技术 获取 环节 ， 主 要 分 为 外 
部 和 内 部 2 条 途径 ， 需 要 综合 考虑 外 部 获取 渠道 的 安 
全 性 和 内 部 供给 的 可 替代 性 。 对 于 对 外 依赖 度 高 、 来 
源 单一 且 国 内 和 暂 无 可 替代 的 技术 ， 其 技术 经 济 安全 风 
险 就 高 。 例 如 ， 当 前 极 紫外 CEUV ) 光 刻 机 被 荷兰 阿 
斯 麦 (ASML ) 公司 一 家 垄断 ， 一 旦 无 法 获得 该 光 刻 
机 ， 将 不 能 生产 高 端 芯 片 。@) 技术 转移 和 应 用 环节 ， 
技术 对 外 转移 在 获得 利益 的 同时 ， 也 可 能 导致 竞争 对 
手 能 力 提 升 ， 带 来 “安全 困境 ”。 同 时 ， 技 术 只 有 获 
得 市 场 认可 ， 才 能 取得 相应 的 经 济 利 益 ， 技 术 路 线 选 
择 不 当 可 能 造成 “有 技术 无 市 场 ”的 局 面 。 例 如 ， 空 
中 客车 A380 飞 机 虽然 技术 水 平 高 ， 但 其 运营 成 本 高 、 
市 场 需求 不 足 ， 最 终 停产 。@) 技术 使 用 环节 ， 技 术 安 
全 事故 、 技 术 滥 用 等 也 会 带 来 经 济 安全 问题 。 例 如 ， 
=Æ Galaxy Note7 手机 因 电池 缺陷 发 生 爆 炸 ， 不 仅 导 
致 相关 产品 滞销 ， 也 对 生命 健康 带 来 威胁 ， 人工 智 能 
换 脸 、 语 音 合成 等 深度 合成 技术 滥用 带 来 的 经 济 和 社 
会 风险 也 越 来 越 高 。 

企业 层面 ， 重 点 关注 供应 链 安全 及 企业 自身 的 
竞争 力 和 可 持续 发 展 的 能 力 。GD 确保 供应 链 安 全 。 
在 技术 高 度 复杂 化 的 今天 ， 一 个 企业 难以 全 部 依靠 
自己 的 力量 生产 产品 ， 必 然 要 与 供应 链条 上 其 他 企 
业 合 作 ; 而 供应 链 上 任何 节点 企业 的 退出 都 可 能 造 
成 交易 成 本 整体 上 升 和 波动 ， 并 随 之 带 来 各 种 不 确 
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笃 济 安 全 重点 问题 及 内 容 


Table 1 Key issues and contents of techno-economic security at different levels 
重点 问题 主要 内 容 
外 部 获取 渠道 的 安全 性 
1， 技 术 ( 合 产 品 或 物 项 ) 来 源 是 否 安全 ? rs 


技术 2. 技术 转移 或 应 用 后 


产生 的 经 济 利益 是 否 安全 ? 


CD 
Xi 
p.d 
B 
] 

[i 
T 
1 
p 
~y 


内 部 供给 的 可 替代 性 


技术 转移 带 来 的 安全 困境 
经 济 效益 的 安全 性 
技术 安全 事故 
技术 滥用 、 误 用 问题 


具 应 链 的 多 元 性 
从 应 链 的 安全 性 


技术 竞争 力 ， 如 先进 性 、 稳 定性 等 


S 9 
企业 DD ea 市 场 竞争 力 ， 如 市 场 占有 率 、 产 销量 等 
海外 技术 投资 、 并 购 等 的 安全 性 
6、 企 业 拓展 生存 和 发 展 空间 是 否 安全 ? 知识 产权 安全 
关键 核心 技术 人 才 的 流 
产业 链 对 外 依赖 程度 
ES: 是 否 安全 E: ? HS 
pru RE 产业 格局 调整 ， 如 产业 转移 
业 总 体 进出 口 贸易 的 安全 性 
进出 口 贸易 是 否 安 S TEB a í 
产业 S MHBEINUS A TE? 产业 内 关键 技术 和 产品 特别 是 共性 技术 的 安全 性 
9， 人 才 是 否 安全 ? 高 水 平 人 才 的 引进 、 流 失 、 管 理 
c i 司 际 标准 、 国 际 组 织 的 主导 /参与 度 
ER] v8 tg E 是 否 i 语 T zt e 
EU 话语 权 ? 司 际 贸易 规则 的 主导 /参与 度 
E 成 略 性 领域 的 技术 主导 权 
epe Amp n zz S? 
11， 战 略 性 领域 的 安全 如 何 1 a 
_ 司 际 贸 易 和 技术 规则 的 调整 变化 
可 应 对 国际 关系 的 变化 ? EM 
crore EM 国际 治理 格局 的 调整 变化 
| 新 体系 的 支撑 程度 
13， 如 何 统筹 安全 与 发 展 ? 政策 有 效 性 和 协调 性 
放 合 作 程度 
定性 风险 ""。 因 此 ， 关 注 供 应 链 安 全 是 企业 保障 其 等 手段 ， 提 升 其 技术 能 力 和 市 场 能 力 ， 维 持 竞 争 力 


技术 经 济 安全 的 首要 任务 。@ 提升 关键 技术 和 产品 
的 竞争 力 。 企 业 一 方面 要 确保 技术 竞争 力 ， 关 注 技 
术 的 先进 性 、 稳 定性 、 性 价 比 等 ; 男 一 方面 还 要 提 
升 市 场 竞 争 力 ， 关 注 市 场 占 有 率 、 用 户 认可 度 、 产 
销量 等 。 一 旦 其 技术 和 产品 的 竞争 力 不 足 ， 将 会 对 
企业 的 生产 经 营 活动 带 来 直接 影响 。(3) 拓展 生存 和 
发 展 空间 。 企 业 通 过 海外 投资 并 购 、 持 续 投 入 研发 
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的 可 持续 性 ; 这 一 过 程 中 ， 企 业 面 临 的 投资 安全 审 
查 、 知 识 产权 安全 、 关 键 核心 技术 人 才 流 失 等 风险 
也 会 对 企业 发 展 带 来 威胁 。 

产业 层面 ， 重 点 关注 产业 链 安全 及 其 影响 要 素 ， 
包括 进 贸易 、 和 人 人 才 队 伍 、 国 际 治理 话语 权 等 。 
(D 产业 链 安 全 。 一 个 产业 是 由 上 游 、 中 游 、 下 游 等 不 
同 环节 共同 构成 。 例 如 ， 集 成 电路 产业 链 不 仅 包括 设 
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计 、 制 造 、 封 装 等 ， 同 时 还 与 上 游 的 材料 、 装 备 密切 
相关 ; 由 于 其 产业 链 长 且 复杂 ， 任 何 环节 的 缺失 都 可 
能 造成 “ 断 链 ”风险 。 因 此 ， 产 业 角 度 的 技术 经 济 安 
全 ， 既 要 强调 产业 链 关 键 技术 和 产业 共性 技术 的 可 控 
性 ， 也 要 关注 产业 链 整体 的 安全 稳定 性 。@ 进出 口 
贸易 安全 。 因 受 外 部 技术 管制 或 其 他 因素 影响 ， 产 业 
的 关键 技术 和 产品 进口 受阻 或 出 口 受 限 ， 将 会 影响 产 
业内 相关 企业 的 生产 和 经 营 ， 进 而 对 整个 产业 带 来 影 
响 。(3) 人 才 安 全 。 人 才 是 第 一 资源 。 产 业 领 域 既 需 
要 从 事 基础 研究 的 人 才 ， 为 产业 发 展 提供 源头 技术 支 
BE. 也 需要 技术 研发 和 工程 技术 人 才 ， 提 升 关键 核心 
技术 的 水 平和 竞争 力 ; 还 需要 技术 管理 和 经 营 人 才 ， 
将 技术 更 好 地 转化 为 生产 力 。 高 水 平 人 才 的 引进 、 流 
失 、 管 理 等 出 现 问题 ， 将 直接 影响 整个 产业 的 生存 和 
AE. © 国际 治理 的 话语 权 。 一 国 在 具体 产业 的 国际 
标准 制定 、 国 际 组 织 中 的 主导 地 位 或 参与 情况 ， 直 接 
决定 了 该 产业 的 国际 竞争 力 和 话语 权 ， 影 响 相 关 产 业 
的 技术 发 展 和 应 用 。 

国家 和 区 域 层 面 ， 重 点 从 国家 安全 角度 关注 技 
术 经 济 安全 问题 ， 包 括 战 略 性 技术 领域 的 安全 、 国 
际 关系 的 变化 ， 以 及 如 何 统筹 发 展 与 安全 。@@ 战 
略 性 技术 领域 的 安全 性 。 近 年 来 ， 主 要 国家 纷纷 强 
化 技术 自主 权 和 战略 主导 权 。 其 中 ， 韩 国 2021 年 
选 定 了 5G 通信 、 人 工 智能 等 “十 大 国家 战略 必需 
技术 ”; 美国 2022 年 更 新 了 “关键 和 新 兴 技 术 清 
单 ”， 确 定 了 人 工 智 能 、 量 子 、 空 间 技术 等 19 个 
战略 性 领域 。 战 略 性 领域 的 技术 经 济 安全 具有 牵 一 
发 而 动 全 身 的 作用 ， 一 国 可 集中 有 限 资 源 强化 其 战 
略 性 领域 的 竞争 优势 ， 并 对 竞争 对 手 形成 遏制 和 威 
慑 ， 从 而 大 幅 提升 其 维护 安全 能 力 。C@) 国际 规则 和 
治理 的 参与 度 。 国 际 贸易 规则 、 国 际 治理 格局 、 全 
球 产业 格局 的 变化 或 调整 ， 将 会 对 一 国 的 技术 和 经 
济 发 展 带 来 深远 影响 。 例 如 ， 美 国 和 欧盟 2021 年 
成 立 “ 跨 大 西洋 贸易 和 技术 理事 会 ” (TTC ) Jl 
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技术 经 济 安全 : 研究 重点 、 演 化 机 理 和 评估 框架 


强 在 投资 审查 、 出 口 管 制 、 人 工 智 能 、 半 导体 供应 
链 等 方面 的 多 边 协 调 。 应 对 国际 关系 变化 对 一 国 技 
术 和 经 济 发 展 带 来 的 影响 ， 是 国家 层面 技术 经 济 安 
全 研究 应 重点 关注 的 议题 。@ 统筹 安全 和 发 展 。 
“安全 与 发 展 ”概括 了 当今 世界 的 时 代 主 题 和 安全 
环境 ， 世 界 各 国都 在 谋求 可 持续 安全 和 可 持续 发 
展 m。 技 术 经 济 安 全 作为 新 的 时 代 议题 ， 需 要 完善 
体制 机 制 ， 充 分 发 挥 新 型 举国 体制 优势 ， 强 化 国家 
战略 科技 力量 ， 加 强 政 产 学 研 用 的 协同 创新 ， 为 发 
展 和 安全 奠定 良好 的 体制 机 制 基础 。 同 时 ,要 从 国 
家 层面 优化 政策 供给 ， 提 升 各 类 政策 的 协调 性 和 有 
效 性 ， 广 泛 开 展开 放 合作 ， 在 保障 安全 的 前 提 下 追 
求 更 高 质量 的 发 展 ， 通 过 发 展 来 确保 更 高 水 平 的 安 
全 。 


3 技术 经 济 安全 的 形成 和 演化 机 理 


安全 问题 是 随 内 外 部 因素 演变 产生 的 ; 当 系 统 内 
部 或 外 界 出 现 “ 危 险 ” 和 “威胁 ”时 ， 安 全 问题 即 会 
出 现 ”"。 从 技术 经 济 安全 发 生 过 程 看 : (D 技术 经 济 
全 受到 的 “危险 ”或 “威胁 ”通常 由 触发 条 件 引 
。 由 环境 条 件 触发 引起 某 一 个 “点 ”上 的 变化 ， 通 
是 技术 、 主 体 、 市 场 中 的 某 个 要 素 受 到 威胁 ( 在 全 
面 遏 制 的 情况 下 ， 可 能 直接 引起 多 点 的 变化 ， 但 仍 可 
以 从 单 点 出 发 分 析 其 形成 和 演化 过 程 ) 。@ 由 这 个 
“点 ”传导 给 其 他 “点 ”， 进 而 形成 “ 线 ” 或 “ 面 ” 
或 “ 体 ” 上 的 变化 。 例 如 ， 产 业 链 、 供 应 链 或 某 个 产 
业 全 面 受到 威胁 。(@) 技术 经 济 安全 是 一 个 动态 平衡 、 
不 断 演化 的 开放 系统 。 技 术 经 济 安全 状态 发 生变 化 会 
引起 相关 变量 之 间 的 反馈 和 干预 措施 的 介入 ， 进 而 引 
起 新 秩序 的 建立 ， 从 而 推动 形成 新 一 轮 技术 经 济 安全 
过 程 。 基 于 此 ， 技 术 经 济 安全 的 形成 和 演化 机 理 涉 
及 4 类 作用 机 制 : 环境 诱发 机 制 、 要 素 传 导 机 制 、 多 
重 反馈 机 制 和 时 空 演化 机 制 (图 1)。 

环境 诱发 机 制 ， 指 由 环境 中 的 触发 条 件 诱 发 形成 


ES 
起 
常 


图 中 同伴 学院 院 刊 |545 
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专题 : 技术 经 济 安全 理论 与 实践 


时 间 


安全 状态 @ 
风险 重点 @ 
未 来 趋势 @ 


e 技术 @ 产业 


4 -时空 演化 机 制 
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3- 多 重 反 馈 机 制 


2- 要 素 传导 机 制 | 


1- 环 境 诱发 机 制 


@ 区 域 


空间 


图 1 技术 经 济 安全 的 形成 和 演化 机 理 


Figure 1 


的 技术 经 济 安全 问题 。 触 发 技术 经 济 安全 问题 的 因 
素 既 包括 技术 因素 ， 也 包括 非 技 术 因 素 。 从 技术 因 
AUR. BORIB DE SI. IOMARRA, BON 
安全 事故 、 知 识 产 权 纠纷 等 ， 会 引发 技术 的 获取 、 研 
发 、 技 术 产品 应 用 状况 的 变化 。 从 非 技 术 因素 看 ， 国 
际 规则 的 变化 、 排 他 性 战略 联盟 的 建立 、 重 大 战略 和 
政策 的 调整 、 产 业 转 移 等 ， 也 会 诱发 技术 路 线 、 市 场 
需求 和 竞争 格局 的 变化 。 此 外 ， 突 发 性 疫情 、 金 融 危 
机 、 地 缘 政 治 冲突 等 事件 的 出 现 ， 也 会 触发 技术 经 济 
安全 状态 的 变化 。 

要 素 传 导 机 制 ， 指 通过 系统 内 部 相关 要 素 逐 级 传 
导 形 成 的 从 技术 因素 引发 经 济 安全 影响 的 全 过 程 。 要 
素 传 导 机 制 通常 涉及 风险 源 、 风 险 载 体 、 风 险 传导 路 
径 等 方面 。 其 中 ， 风 险 源 是 影响 技术 经 济 风险 的 客观 
因素 ， 前 文 提 到 的 触发 条 件 是 风险 源 的 重要 部 分 。 风 
险 载体 是 承载 和 携带 危险 因素 的 有 形 或 无 形 物质 ， 一 
般 包括 技术 、 设 备 、 人 、 企 业 、 人 研究 机 构 等 。 风 险 在 
这 些 要 素 之 间 通 过 不 同 路 径 进行 传导 ， 通 常 有 链 式 、 
网 状 辐射 式 、 网 状 集中 式 、 网 状 交互 式 等 多 种 传导 路 
径 ， 不同 路 径 对 风险 传导 速度 、 广 度 和 稳定 性 有 影 
响 中。 以 高 端 蕊 片 、 关 键 元 器 件 和 材料 等 在 国际 化 产 
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业 分 工 体系 中 易 被 “ 卡 脖子 ”的 技术 或 产品 为 例 ， 一 
且 遭 遇 “ 断 供 ”， 首 先 将 直接 影响 相关 技术 研发 和 产 
品 开发 ， 进 而 影响 相关 企业 或 机 构 等 主体 的 研发 或 生 
产 经 营 活动 ， 导 致 市 场 占 有 率 、 进 出 口 贸 易 的 变动 。 
同时 ， 由 于 技术 间 的 强 关 联 性 ， 该 技术 风险 将 通过 多 
种 路 径 ， 形 成 “水 波 ” 效 应 ， 辐 射 扩散 到 更 广泛 的 技 
术 、 主 体 、 市 场 ， 形 成 对 经 济 安全 的 整体 性 影响 。 

多 重 反馈 机 制 ， 指 在 技术 经 济 安全 状态 发 生变 化 
后 ， 对 技术 、 主 体 、 市 场 等 多 元 要 素 形 成 的 反馈 作用 
机 制 。 多 层次 模型 理论 认为 ， 社 会 技术 系统 将 可 分 为 
宏观 蓝图 层 、 中 观 社会 技术 体制 层 和 微观 技术 利 基 
层 ，3 个 层次 之 间 及 各 层次 内 部 存在 相互 作用 的 反馈 
机 制 ""。 如 果 将 技术 经 济 安全 看 成 一 个 动态 平衡 的 社 
会 技术 系统 ， 其 安全 状态 的 变化 ， 会 对 系统 内 的 要 素 
产生 压力 ， 引 起 不 同 要 素 的 状态 变化 和 调整 。 这 时 ， 
如 果 引 入 新 的 触发 条 件 ， 则 不 同 资源 和 要 素 会 发 生 重 
新 配置 和 调整 ， 经 过 诱发 机 制 和 传导 机 制 引起 新 一 轮 
的 技术 经 济 安全 变化 ， 形 成 一 个 反馈 循环 。 例 如 ， 当 
技术 经 济 安全 水 平 下 降 时 ， 如 芯片 被 “ 断 供 ”， 对 芯 
片 应 用 市 场 形 成 压力 ， 导 致 供 货 周 期 延长 、 供 应 不 稳 
定 ; 对 芯片 应 用 主体 形成 压力 ， 导 致 产品 获取 变 难 、 
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获取 成 本 升 高 ;对 技术 研发 形成 压力 ， 导 致 技术 合作 
交流 受阻 、 技 术 引 进 困难 等 。 面 临 这 一 情况 ， 采 取 一 
定 干预 措施 ， 如 扩大 采购 源 、 提 前 备货 、 加 大 研发 文 
持 力度 等 ， 则 可 为 芯片 自主 可 控 创 造 机 会 ， 维 持 系 统 
的 动态 平衡 。 

时 空 演化 机 制 ， 指 技术 经 济 安全 的 要 素 、 状 态 、 
功能 、 结 构 等 随时 间 和 空间 的 推移 而 动态 改变 的 过 
程 。 在 时 间 维 度 上 ， 从 触发 一 传导 一 反馈 的 过 程 中 ， 
技术 经 济 安全 状态 和 程度 、 关 注 的 风险 重点 、 未 来 
发 展 趋势 等 会 随时 间 呈 现 阶 段 性 规律 和 特征 ， 应 从 时 
间 尺 度 研判 其 发 展 态 势 ， 前 脆 未 来 风险 隐患 。 在 空间 
维度 上 ， 技 术 经 济 安全 的 风险 通过 要 素 间 的 传递 与 传 
导 、 产 业 空 间 的 转移 与 扩散 及 区 域 间 的 辐射 与 迁移 ， 
形成 了 技术 经 济 安全 空间 演化 规律 。 随 着 时 代 主 题 转 
换 、 国 际 形势 变化 ， 以 及 国家 安全 战略 需要 ， 技 术 经 
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键 要 素 " 等， 将 技术 经 济 安全 的 关键 要 素 分 解 为 技术 
(technology ) 、 市 场 ( market ) 、 主 体 (actors ) 和 政 
策 (policy ) 。 这 些 要 素 在 一 定 的 触发 条 件 下 通过 传导 
机 制 和 反馈 机 制 共同 决定 着 整个 技术 经 济 系统 是 否 安 
4 (security) 。 由 此 ， 本 文 提出 技术 经 济 安全 评估 的 
TMAPS ( 技术- 市场 -主体 -政策 -安全 ) 模型 (图 2 ) ， 
为 识别 和 评估 技术 经 济 安全 风险 提供 参考 。 

技术 (CT) 是 技术 经 济 安全 研究 的 起 点 。 学 界 从 安 
全 视角 探讨 了 如 何 识别 技术 风险 ， 包 括 技术 本 身 的 关 
键 程度 、 技 术 差 距 、 技 术 自主 可 控 程 度 等 指标 ， 以 
及 新 技术 在 大 规模 应 用 前 的 安全 隐患 、 技 术 成 熟 度 、 
脆弱 性 等 "。 从 技术 风险 看 ， 技 术 经 济 安全 既 要 关注 
短 板 技 术 ， 也 要 关注 长 板 技 术 ; 既 要 关注 当前 技术 ， 
也 要 关注 未 来 技术 。 针 对 短 板 技术 ， 主 要 从 技术 来 源 
的 多 元 性 、 对 外 依赖 程度 、 技 术 供给 的 可 蔡 代 性 、 技 


济 安全 必然 要 经 历 不 断 积 累 与 完善 、 深 化 与 调整 E 
新 与 迭代 的 演化 过 程 ， 需 持续 深入 探究 其 演化 的 内 在 
MEMEH 

环境 诱发 机 制 、 要 素 传 导 机 制 、 多 重 反 馈 机 制 和 
时 空 演化 机 制 构 成 了 技术 经 济 安全 形成 及 演化 的 机 
理 ， 它 们 相互 交 著 、 相 互 影响 。 对 于 不 同 的 诱发 因 
素 、 不 同 的 技术 主体 、 不 同 的 发 展 阶 段 ， 技 术 经 济 安 
全 问题 的 形成 和 演化 会 有 不 同 的 特点 ， 还 需要 在 此 框 
架 下 深入 开展 研究 ， 找 到 影响 技术 经 济 安全 的 关键 变 
量 和 要 素 ， 揭 示 各 类 变量 的 相关 性 、 作 用 机 制 、 因 呆 
规律 等 。 


4 技术 经 济 安全 的 评估 框架 


正确 理解 技术 经 济 安全 的 内 涵 、 研 究 问题 和 形成 
机 理 ， 为 技术 经 济 安全 评估 提供 了 依据 。 根 据 安 全 
学 理论 ， 开 展 安全 研究 需要 考虑 安全 指 涉 对 象 、 具 
体 安全 威胁 、 安 全 保障 主体 及 安全 保障 方式 。 基 于 
该 理论 的 分 析 与 拓展 ， 结 合 现 有 研究 关于 技术 经 济 
安全 评估 的 “三 力 ” 模 型 "”、4 类 技术 经 济 风险 及 关 


术 产 业 化 水 平 ， 以 及 技术 出 口 管制 情况 和 供应 情况 等 
方面 识别 和 评估 安全 风险 。 针 对 长 板 技术 ， 主 要 从 技 
术 或 市 场 的 领 移 表 现 、 领 先 程度 、 竞 争 优势 的 可 持续 
性 ， 以 及 竞争 对 手 的 技术 发 展 情况 等 方面 识别 和 评 佑 
安全 风险 。 针 对 未 来 技术 ， 主 要 从 技术 成 熟 度 、 产 业 
就 绪 度 、 技 术 竞 争 力 、 技 术 被 管制 情况 等 方面 识别 和 
评估 安全 风险 。 


技术 (technology) 
e 短 板 & 长 板 
e 当前 & 未 来 


市 场 (market) 


ws 政策 (policy) 
e; 业 链 、 供 XP e 他 国 (外 部 ) 
e 市 场地 位 e 本 国 (内 部 ) 
e 国际 市 场 融 


主体 (actors) 
e 外 部 威胁 
e 技术 创新 能 力 


© 市 场 开拓 能 力 


图 2 技术 经 济 安全 评估 的 TMAPS 模型 
Figure 2 TMAPS model for evaluation of techno-economic security 
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专题 : 技术 经 济 安全 理论 与 实践 


市 场 (M) 是 技术 对 经 济 安全 影响 的 具体 体现 。 
产业 组 织 理论 认为 ， 市 场 是 由 产品 、 企 业 、 消 费 者 ， 
以 及 相互 之 间 的 交易 关系 、 竞 争 关系 、 合 作 关 系 等 构 
成 。 从 竞争 博弈 的 角度 看 ， 市 场 风险 主要 来 源 于 产业 
链 和 供应 链 是 否 稳定 、 市 场 占 有 率 和 认可 度 、 国 际 市 
场 融 入 程度 等 。 识 别 产 业 链 和 供应 链 的 风险 ， 应 对 全 
球 产业 链 和 供应 链 体 系 的 依赖 程度 ， 以 及 产业 链 和 供 
应 链 的 脆弱 性 、 结 构 、 空 间 布局 及 其 变化 等 方面 进行 
评 断 中 。 从 市 场地 位 角度 识别 市 场 风险 ， 主 要 考察 在 
定价 、 议 价 、 标 准 制定 等 方面 拥有 的 话语 权 。 国 际 市 
场 融入 程度 从 他 国 市 场 出 发 ， 考 察 融入 他 国 及 全 球 市 
场 的 程度 、 企 业 进 入 他 国 市 场 受 到 的 管控 或 限制 及 其 
他 国家 的 市 场 分 布 情况 等 方面 。 

主体 (A) 是 维护 技术 经 济 安全 的 载体 。 高 校 、 
科研 院 所 、 企 业 等 是 技术 研发 、 技 术 转 移 、 技 术 应 用 
的 主体 ; 技术 风险 通过 主体 作用 于 经 济 安全 ， 改 善 技 
术 经 济 安全 状态 必须 依赖 相关 主体 。 主 体 的 风险 应 从 
主体 受到 的 外 部 威胁 、 技 术 创 新 能 力 、 市 场 开拓 能 
等 方面 进行 识别 和 评 佑 。 从 主体 受到 的 外 部 威胁 看 ， 
遭受 技术 管控 、 知 识 产 权 纠 纷 、 投 资 限 制 等 都 会 带 来 
风险 。 从 技术 创新 能 力 看 ， 应 以 突破 技术 短 板 、 维 持 
技术 优势 、 化 解 技 术 风 险 为 目的 ， 对 技术 路 线 选择 、 
专利 布局 、 新 兴 技 术 部 署 与 开发 等 相关 的 定量 与 定性 
指标 进行 综合 分 析 ， 包 括 高 价值 专利 、 知 识 产 权 使 用 
费 、 研 发 投入 结构 等 。 从 市 场 开拓 能 力 看 ， 应 以 开拓 
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为 竞争 对 手 的 重大 战略 调整 、 针 对 性 政策 措施 等 带 来 
的 风险 。 例 如 ， 实 施 技术 出 口 管制 、 外 资 安全 审查 、 
限制 技术 应 用 等 政策 ， 可 通过 对 限制 性 或 制裁 性 政 
策 工 具 及 程度 进行 风险 判断 ， 包 括 被 竞争 对 手 纳 和 人 管 
控 实 体 的 数量 与 类 型 、 管 控 的 级 别 与 强度 、 管 控 的 技 
术 领 域 范围 等 。 内 部 政策 的 风险 主要 通过 对 技术 经 济 
安全 的 保障 程度 和 风险 的 响应 程度 来 判断 ， 包 括 重 点 
领域 关键 核心 技术 和 新 兴 技 术 的 部 署 、 对 突破 性 技术 
的 研发 和 商业 化 的 支持 、 知 识 产 权 保 护 、 加 强 开放 合 
作 、 制 定 技术 规范 与 标准 等 。 

安全 (S) 是 上 述 4 个 变量 共同 作用 后 的 最 终结 
果 。 根 据 技 术 、 市 场 、 主 体 、 政 策 4 个 关键 要 素 产 生 
影响 的 宽度 、 长 度 和 深度 ,综合 判断 技术 经 济 安全 水 
平 大 小 中 。 其 中 ， 宽 度 是 影响 的 范围 ， 根 据 涉 及 的 企 
业 数 量 、 产 业 领域 、 经 济 损失 等 判断 ; 长 度 是 影响 的 
持续 时 间 ， 根 据 关键 要 素 的 权重 、 与 风险 的 相关 性 、 
积累 效应 等 判断 ; 深度 是 影响 的 严重 程度 ， 根 据 风 险 
点 引起 相关 指标 的 变化 程度 ， 如 引起 供应 链 断 裂 、 成 
本 上 升 、 周 期 变 长 等 进行 判断 。 

基于 TMAPS 模型 的 解析 ， 从 技术 、 市 场 、 主 体 、 
政策 、 安 全 5 个 方面 构建 技术 经 济 安全 评估 框架 ( 表 
2 ) 。 针 对 不 同 要 素 ， 基 于 竞争 视角 从 内 部 的 自身 发 
展 水 平和 外 部 管制 与 限制 两 个 方面 进行 比较 分 析 。 该 
评估 框架 提供 了 一 个 通用 的 全 面 评 估 技 术 经 济 安全 风 
念 的 分 析 架 构 ， 但 具体 到 技术 、 企 业 、 产 业 、 国 家 和 


国际 市 场 、 维 持 市 场 竞 争 优 势 、 化 解 市 场 风险 为 目 
的 ， 主 要 考察 主体 将 关键 核心 技术 转化 为 产品 的 能 
力 、 关 键 产品 的 市 场 竞 争 力 ， 以 及 市 场 主体 的 盘 利 能 
力 、 融 资 能 力 、 投 资 并 购 与 市 场 协调 能 力 。 

政策 (P) 是 保障 技术 经 济 安全 的 手段 。 促 进 风险 
技术 的 研发 和 应 用 、 化 解 各 类 风险 都 需要 政策 支持 。 
同时 ， 政 策 本 身 也 会 诱发 技术 经 济 安全 问题 。 政 策 风 
险 主要 包括 外 部 的 限制 性 政策 和 内 部 的 政策 缺陷 对 技 
术 经 济 安全 带 来 的 风险 。 外 部 的 限制 性 政策 主要 体现 
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区 域 层 面 ， 可 根据 其 关注 的 重点 ， 在 此 基础 上 选择 针 
对 性 指标 ,综合 运用 定量 和 定性 评估 方法 开展 评估 工 
作 。 


5 结论 和 展望 


当前 国际 形势 复杂 多 变 ， 全 球技 术 经 济 环 境 的 不 
确定 性 增加 。 无 论 是 保障 技术 经 济 安全 的 实际 需求 ， 
还 是 作为 新 兴学 科 的 理论 探索 ， 都 有 必要 深入 开展 技 
术 经 济 安全 的 理论 和 方法 研究 。 本 文 基 于 学 科 建 设 视 


202305.00069v1 


chinaXiv 


ChinaXiv 合 作 期 刊 


技术 经 济 安全 : 研究 重点 、 演 化 机 理 和 评估 框架 


表 2 基于 TMAPS 模型 的 技术 经 济 安全 评估 框架 


Table 2 Evaluation index framework of techno-economic security based on TMAPS model 


关键 要 素 评估 维度 体内 容 
T 技术 来 源 的 多 元 性 、 对 外 依赖 程度 、 技 术 供给 的 可 替代 性 、 技 术 产 业 化 水 平 ， 以 及 技术 出 口 管制 
短 板 技 术 A E 

' 情况 和 供应 情况 等 

技术 

(D KRR 技术 或 市 场 的 领先 表现 、 领 先 程度 、 竞 争 优势 的 可 持续 性 、 竞 争 对 手 的 技术 发 展 情况 等 
未 来 技术 技术 成 熟 度 、 产 业 就 绪 度 、 技 术 竞 争 力 、 技 术 被 管制 情况 等 
产业 链 、 供 应 链 对 全 球 的 依赖 程度 ， 以 及 产业 链 和 供应 链 的 脆弱 性 、 结 构 、 布 局 等 

市 场地 位 定价 、 议 价 、 行 业 话语 权 等 
司 际 市 场 融入 融入 他 国 及 全 球 市 场 的 程度 、 他 国 的 市 场 需求 程度 、 他 国 的 管制 或 限制 等 
外 部 威胁 遭受 管控 、 知 识 产权 纠纷 、 投 资 限制 等 的 威胁 程度 

主体 。 技术 创新 能 力 技术 路 线 选 择 、 专 利 布局 、 新 兴 技术 部 署 与 开发 和 


市 场 开拓 能 力 


关键 核心 技术 转化 为 产品 的 能 力 、 关 键 产 品 的 市 场 竞 争 力 ， 以 及 市 场 主体 的 熏 利 能 力 、 融 资 能 


力 、 投 资 并 购 与 市 场 协调 能 力 等 
政策 。 外 部 政策 外 部 制定 的 限制 性 或 制裁 性 政策 工具 及 程度 
(P 内 部 政策 对 技术 经 济 安全 的 保障 程度 和 风险 的 响应 程度 

对 经 济 安全 影响 的 宽度 。 企业 数量 、 产 业 领域 、 经 济 损失 等 
变 会 


~ 对 经 济 安全 影响 的 长 


Kd 


影响 持续 时 间 、 积 累 效应 等 


对 经 济 安全 影响 的 深度 ”供应 链 断 裂 、 


成 本 上 升 、 周 期 变 长 等 


角 ， 围 绕 技 术 经 济 安全 的 关键 议题 、 形 成 和 演化 机 理 
及 评估 框架 等 基础 性 问题 展开 讨论 ， 从 技术 、 企 业 、 
产业 、 国 家 和 区 域 4 个 层面 界定 了 技术 经 济 安全 应 重 
点 关注 的 关键 议题 ， 提 出 了 环境 诱发 机 制 、 要 素 传 导 
机 制 、 多 重 反馈 机 制 和 时 空 演化 机 制 4 个 机 制 构成 的 
技术 经 济 安全 形成 及 演化 机 理 分 析 框 架 ; 在 此 基础 
上 ， 提 出 了 从 技术 、 市 场 、 主 体 、 政 策 、 安 全 5 个 维 
度 构 建 技术 经 济 安全 评估 的 TMAPS 模型 ， 为 深入 开 
展 技术 经 济 安全 人 研究， 加强 技术 经 济 安全 评 佑 ， 防 范 
技术 经 济 安全 风险 提供 了 基础 支撑 。 

然而 ， 作 为 一 个 交叉 方向 ， 技 术 经 济 安全 研究 涉 
及 经 济 学 、 国 家 安全 学 、 管 理学 、 政 治学 等 多 门 学 
科 ， 其 理论 研究 与 学 科 发 展 尚 需 深 和 推进。 技术 经 济 
安全 属于 国家 安全 学 范畴 ， 如 何 认识 其 在 国家 安全 体 


系 中 的 地 位 和 作用 ， 其 研究 边界 和 基础 理论 尚 需 进 一 
步 明确 。 同 时 ， 要 深入 解释 技术 经 济 安全 的 发 生 和 演 
化 机 理 ， 针 对 具体 的 技术 和 产业 领域 ， 分 析 不 同 变量 
之 间 的 关系 及 其 对 技术 经 济 安全 影响 的 概率 、 程 度 、 
路 径 等 。 要 加 强 技术 经 济 安全 评 佑 方法 研究 ， 结 合 具 
体 情境 ， 在 TMAPS 框架 下 ,更 有 针对 性 地 开展 技术 
经 济 安全 风险 的 识别 、 监 测 、 评 估 和 预警 ， 为 保障 技 
术 经 济 安全 提供 决策 支撑 。 
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Abstract In the context of the new round of scientific and technological revolution and industrial transformation, the related issues of 
techno-economic security have become the focus of major countries and regions. From the perspective of discipline construction, basic theory 
has been studied on key questions such as why, what, and how to evaluate. This study analyzes the importance and urgency, puts forward key 
issues of techno-economic security that should be paid attention to at different levels, such as technology, enterprise, industry, and country or 
region. A mechanism framework of the occurrence and evolution of techno-economic security is constructed, which is composed of four nodes: 
environmental induction, factor transmission, multiple feedback, and spatio-temporal evolution. On this basis, the TMAPS (technology-market- 
actors-policy-security) model and index framework of techno-economic security evaluation are formed. The study is helpful to further clarify 
the connotation and boundary of techno-economic security, and provide theoretical and methodological support for strengthening the evaluation 


of techno-economic security and guaranteeing the level of techno-economic security. 
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